
Защитите ребёнка от груминга. Советы 

«Лаборатории Касперского» 
Онлайн груминг — проблема, которая сегодня приобретает масштабы эпидемии. Что это 

такое? Груминг – это установление дружеского и эмоционального контакта с 

ребёнком в интернете для его дальнейшей сексуальной эксплуатации. Работают 

преступники по следующей схеме: лицо, заинтересованное в интимной связи с 

несовершеннолетним, представляется в сети другим человеком, втирается в доверие к 

ребёнку и настаивает на личной встрече. Последствия для поддавшегося на уговоры 

ребёнка могут быть очень плачевны. 

 

В целом, об онлайн-угрозах довольно много говорят по самым разным информационным 

каналам – предупреждают об опасности общения с незнакомцами в интернете и 

рассказывают о последствиях. Тем не менее, желание подростков быть в центре внимания 

и расширять свой круг общения, толкает их на контакты с новыми людьми. 

Так, опросы «Лаборатории Касперского» показывают, что почти 90% московских 

школьников хотя бы изредка получают предложения о дружбе от незнакомых людей в 

социальных сетях, а почти половина с готовностью отвечают на такие предложения и 

даже отправляют их сами. Некоторые дети прямо говорят, о том, что используют соцсеть 

для знакомства с новыми людьми. 

Большинство детей полагают, что они в безопасности, пока не общаются со взрослыми. 

Но всё дело в том, что они не могут быть уверены в том, что их сетевой друг — ровесник. 

Ведь в сети любой взрослый может выдать себя за кого угодно. И хотя это утверждение 

выглядит совершенно очевидным, около трети подростков отвечают, что ходили на 

встречу с виртуальными друзьями. 

Другие считают, что с незнакомцами в сети можно общаться, если не соглашаться на 

личные встречи. Но и это ошибка: развитие технологий привело к тому, что 

сексуальная эксплуатация подростка возможна даже без личных встреч. 

В целом, общение в онлайне позволяет грумерам не только оставаться анонимными и 

скрываться под чужой личностью, но также быстро и эффективно получать желаемое. Не 

секрет, что разговор на интимные темы может развиться в интернете значительно 



быстрее, чем это произошло бы в реальной жизни даже между сверстниками. Как 

результат, в сети дети делают то, что вряд ли позволили бы себе в оффлайне: например, 

показывают себя обнажёнными и отправляют фотографии полузнакомым людям. 

Груминг сейчас прямо связывают с другой современной интернет-угрозой – секстингом. 

Злоумышленники понимают, что встречаться с несовершеннолетним в реальном мире 

слишком опасно. Поэтому они придумывают новые схемы, в числе которых 

использование секстинга – переписки на эротические темы. Преступники находят 

контакты подростка и связываются с ним, чтобы получить эротические фотографии или 

видео. Так, в конце 2015 года стало известно о задержании в Уругвае бывшего офицера 

полиции, который, притворяясь в социальной сети девочкой-подростком, втирался в 

доверие к детям в возрасте от 10 до 16 лет и затем просил прислать их обнаженные 

фотографии. 

К сожалению, в наше время это довольно типичная история, ведь практически в любом 

устройстве есть камера. Фото или видео можно отправить через любой мессенджер или 

социальную сеть. Это позволяет получать от детей интимные снимки, не вступая с ними в 

контакт в реальной жизни. Помимо прочего злоумышленники зачастую неплохо 

понимают детскую психологию и могут убедить ребёнка, что всё, что он делает, якобы 

безобидно. 

Такие фото и видеоматериалы могут стать частью «личной коллекции» педофила, но 

гораздо чаще они оказываются на ресурсах, распространяющих детскую порнографию. 

Борьба с сайтами, содержащими детскую порнографию, ведётся давно и активно, и найти 

их в открытом доступе сейчас очень сложно. Тем не менее, это не означает, что они 

исчезли. Детская порнография остаётся одним из направлений криминального бизнеса и, 

очевидно, приносит производителям контента немалые деньги. 

Известны случаи, когда с ребёнком выходит на связь приятный и доброжелательный 

«менеджер модельного агентства». Кстати, совсем необязательно, что это мужчина – в 

этом бизнесе встречаются и «женщины». Такие примеры часто встречаются в работе 

всероссийской линии помощи «Дети онлайн». Например, девочка 12 лет сообщила о том, 

что она в течение продолжительного времени отправляла женщине, представившейся 

сотрудником модельного агентства, фотографии других девочек в нижнем белье, а та 

платила ей валютой социальной сети. 

Мать другой девочки 9 лет обратилась на линию помощи Дети Онлайн с историей о том, 

что её дочь с подружкой позировали обнаженными по скайпу для женщины, также 

утверждавшей, что она является представителем модельного агентства. В результате 

злоумышленница стала шантажировать девочек этими снимками, чтобы заставить их 

продолжать сниматься. 

Что делать? 

Если ваш ребёнок уже столкнулся с грумингом или секстингом, то об этом обязательно 

следует сообщить в правоохранительные органы – именно они должны заниматься 

раскрытием преступлений такого рода. Даже если Вы считаете, что это не поможет, что 

преступника не найдут, отбросьте сомнения и подумайте о том, что если злодея не 

остановить, то могут пострадать и множество других детей. 

Чтобы обезопасить ребёнка от этой угрозы, мы рекомендуем придерживаться таких 

правил: 



Объясните ребёнку, что с незнакомцами нельзя говорить не только на улице, но и в 

сети; 
Лучше заранее обсудить с ребёнком возможные угрозы и опасности от встреч и 

онлайн-общения с незнакомцами, и договориться о том, как он будет вести себя в той 

или иной ситуации; 
Ребёнок должен знать, что никому нельзя отправлять свои эротические фотографии, в 

том числе своим знакомым. Аккаунт друга, с которым вздумалось поделиться интимным 

снимком, может быть взломан и использоваться другим человеком. Сравнение с реальной 

жизнью в данной ситуации более чем уместно – ребёнок должен понимать, что такие 

поступки сродни обнажению перед совершенно незнакомым человеком «в реале»; 
Родители должны добавить своего ребёнка в друзья во всех социальных сетях, где он 

общается, чтобы иметь возможность видеть, с кем «дружит» ребёнок. С помощью 

специальных программ, например, Kaspersky Safe Kids, можно отслеживать список друзей 

и сообщения в ленте ребенка, а также контакты, с которыми он общается с помощью 

телефонных звонков и смс. 
Помните, что чем раньше Вы введете эти правила для ребёнка, тем лучше он их 

воспримет. 
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